et o se0t Nombre del documento: Formato de Programa |Cdédigo: TecNM-AC-PO-007-02

& de Estudio de asignatura de Especialidad
“‘ Revision: O

Referencia a la Norma ISO 9001:2015 8.3,8.3.1|Paginalde 9

1. Datos Generales de la asignatura

Nombre de la asignatura: | Andlisis y Disefio de Redes
Clave de la asignatura: | EIC-2301
SATCA: | 2-2-4

Carrera: | Ingenieria Electrénica

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura aporta al perfil del Ingeniero en Electrénica las siguientes habilidades:

e Aplica conocimientos tecnolégicos en el area de redes para la solucién de
problemas con un enfoque multidisciplinario.

e Formula, desarrolla y gestiona el desarrollo de proyectos para incrementar la
competitividad en las organizaciones, considerando las normas de calidad
vigentes.

e Aplica herramientas de software y hardware actuales y emergentes para
optimizar los procesos en las organizaciones.

e Crea y administra redes de computadoras, considerando el disefio, seleccion,
instalacion y mantenimiento para la operacion eficiente de los recursos
informéticos.

e Participa y dirige grupos de trabajo interdisciplinarios, para el desarrollo de
proyectos que requieran soluciones innovadoras basadas en tecnologias
electronicas y sistemas de informacion.

Integra la capacidad de conocer, analizar y aplicar los diversos componentes tanto
fisicos como logicos involucrados en la planeacion, disefio e instalacion de las redes de
computadoras, mediante el andlisis de los fundamentos, estdndares y normas vigentes.

El profesionista del area debe ser capaz de usar la tecnologia para extender, potenciar
y fortalecer la red global y humana. Internet se emplea mas de lo que cualquiera
hubiera imaginado, en la actualidad, las interacciones sociales, comerciales, politicas y
personales se rigen bajo este sistema de comunicacion. Mientras los desarrolladores
empujan los limites de lo posible, las capacidades de las redes que forman Internet
tienen una funcion vital en nuestra vida diaria.

Las redes de computadoras y su tecnologia son un agente de cambio relevante en el
mundo actual, ayudando a eliminar las fronteras nacionales, las distancias geograficas
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y las limitaciones fisicas de comunicacion, ayudando a incrementar las oportunidades
de productividad para hacer negocios, mantenerse informado, apoyar la educacion, la
ciencia y el gobierno.

Intencién didactica

Se organiza el temario, en cinco bloques teorico-practicos relacionados con la
planificacion e identificacién de cada uno de los elementos necesarios para el disefio y
documentacién de una red, que le permitirdn al estudiante solucionar problemas de
conectividad dentro de una organizacion.

El primero abarca el origen y evolucién de las redes con el proposito de mostrar la
importancia que han desempefiado las redes de datos en el desarrollo de la
humanidad, identifica las clases de redes y la topologia de red adecuada en funcion de
las necesidades de manejo de informacion.

El segundo tema analiza las capas del Modelo OSI y la Arquitectura TCP/IP,
describiendo la funcionalidad y disefio de los protocolos de las capas del Modelo OSl y
la relacion de implementacion en las capas de aplicacion y transporte de la Arquitectura
TCP/IP, asi como la relacion entre los conceptos, modelos, estandares vigentes y su
aplicacion en el campo de las redes.

El tema tres propicia la interaccion con los dispositivos de interconexién catalogados en
los diversos niveles del modelo OSI, implementando soluciones de conectividad.

El cuarto tema estudia la administracion de los dispositivos de red y las configuraciones
de seguridad necesarias para crear una red robusta y fiable.

El quinto tema se enfoca en el disefio de una red aplicando los conocimientos
adquiridos para satisfacer los requerimientos y necesidades de las organizaciones.

El enfoque sugerido para la asignatura requiere que las actividades practicas
promuevan el desarrollo de habilidades para la experimentacion, tales como:
identificacion, manejo y control de dispositivos; trabajo en equipo; asimismo, propicien
procesos intelectuales como induccién-deduccion y analisis y sintesis con la intencion
de generar una actividad intelectual compleja. En las actividades practicas sugeridas,
es conveniente que el docente busque solo guiar a los estudiantes para que ellos
hagan la eleccion correcta de los elementos necesarios, para que aprendan a planificar
sin su ayuda, y de esta forma involucrarlos en el proceso de planeacion. Es importante
ofrecer escenarios distintos, ya sean construidos, artificiales, virtuales o reales.

En el transcurso de las actividades programadas es relevante que el estudiante se
desenvuelva de manera proactiva y responsable; de igual manera, que aprecie la
importancia del conocimiento y los habitos de trabajo; desarrolle la precision y la
curiosidad, la puntualidad, el entusiasmo y el interés, la tenacidad, la flexibilidad, la
autonomia y el trabajo en equipo.
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Es necesario que el docente ponga atencion y cuidado en estos aspectos en el
desarrollo de las actividades de aprendizaje de esta asignatura.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracion o revision

Instituto  Tecnoldgico  de | Academia de  Ingenieria | Reunion para la Elaboracién

Tlahuac. 16/11/2020. Eléctrica-Electronica del | del Mdédulo en la
Instituto  Tecnoldgico  de | Especialidad de Ingenieria
Tlahuac. Electronica  del Instituto

Tecnoldgico de Tlahuac.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

El alumno disefiard una arquitectura de red de computadoras aplicando los conceptos
basicos de la transmisién de datos, teoria de redes y cableado estructurado aplicando
normas y estandares.

5. Competencias previas

e Aplica técnicas matematicas y herramientas de software para analizar el
comportamiento de las sefiales en los dominios del tiempo y la frecuencia,
de diferentes sistemas de comunicacion.

e Analiza los componentes y la funcionalidad de sistemas de comunicacion
para evaluar las tecnologias actuales como parte de la solucion de un
proyecto de conectividad.

6. Temario

No Temas Subtemas

1 Introduccion a redes 1.1 Conceptos basicos de comunicacion y
de datos redes.

1.2 Conceptos bésicos de redes.

1.3 Clasificacion de redes.
1.3.1 De acuerdo a su tecnologia de
interconexion.
1.3.2 De acuerdo a su tipo de
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conexion.
1.3.2.10rientadas.
1.3.2.2 No orientadas.

1.3.3 De acuerdo a su relacion.
1.3.3.1 De igual a igual (P2P).
1.3.3.2 Cliente- Servidor.

1.4 Topologias de redes: fisicas y logicas.

2 Normas y estdndares de redes de | 2.1 Modelo de comunicacion OSI.
datos 2.2 Modelo de comunicacion TCP/IP.
2.3 Redes alambricas.

2.4 Redes inalambricas.

3 Elementos para implementacion de | 3.1 Activos y Pasivos

redes 3.2 Dispositivos de capa fisica.

3.3 Dispositivos de capa de enlace.
3.4 Dispositivos de capa de red.

3.5 Dispositivos de capa superiores.

4 Administracion y seguridad de lared | 4.1 Analisis de tréfico.

4.2 Congestion de red.

4.3 Gestion y control de trafico.

4.4 Efecto de latencia/velocidad.

4.5 Conceptos basicos de seguridad de la
red.

4.6 Ataques y vulnerabilidad de la red.

4.7 Control de accesos y nhegacién de

Servicios.
5 Planificacion y disefio de una red | 5.1  Andlisis de necesidades vy
LAN requerimientos.

5.2 Disefio l6gico de una red.
5.3 Cableado estructurado.
5.4 Dispositivos de red.

5.5 Disefio fisico de unared.

7. Actividades de aprendizaje de los temas

1.Introduccién a redes de datos

Competencias Actividades de aprendizaje

Especifica(s): Elaborar un ensayo sobre la historia de
las redes.

Investigar y discutir en grupo los
elementos béasicos que conforman una
red.

Conoce e identifica los conceptos basicos
de las redes, asi como sus caracteristicas.
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CERTIFICADO 1SO 9001

Genéricas: Consultar y discutir en equipo la
clasificacion de redes.
Capacidad de analisis sintesis. Realizar un ensayo de los temas donde
Capacidad de organizar planificar. apliquen su capacidad reflexiva.

Habilidad para buscar analizar
informacion proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.

Trabajo en equipo

Capacidad de trabajar de forma
auténoma

Habilidad de generar nuevas ideas.

2. Normas y estandares de redes de datos

Competencias Actividades de aprendizaje

Especifica(s): Investigar el origen del modelo de

_ referencia OSI y su impacto en la
Conocer la estructura de la arquitectura construccién de arquitectura de red.

del modelo. TCP/IP, y OSI como modelo Investigar la arquitectura TCP/IP

de referencia para las redes. Generar un comparativo del modelo OSI
y TCP/IP.

Genéricas:

Capacidad de analisis sintesis.
Capacidad de organizar planificar.
Habilidad para buscar analizar
informacion proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.

Trabajo en equipo

Capacidad de trabajar de forma
autbnoma.

Habilidad de generar nuevas ideas.

3.Dispositivos de red
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Competencias

Actividades de aprendizaje

Especifica(s):

Selecciona y configura los dispositivos
adecuados para garantizar el
funcionamiento correcto de una red local.

Genéricas:

Capacidad de andlisis sintesis.
Capacidad de organizar planificar.
Habilidad para buscar analizar
informacién proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.

Trabajo en equipo

Capacidad de trabajar de forma
auténoma.

Capacidad de generar nuevas ideas.

Buscar y analizar informaciéon sobre
las caracteristicas de los dispositivos
de interconexién, para evaluar su
desempefio y determinar los mas
adecuados en funcibn de las
necesidades de intercambio de
informacion dentro de las
organizaciones.

Hacer practicas de instalacion de
equipos de conmutacion y
enrutamiento.

4. Administracion y

seguridad de la red

Competencias

Actividades de aprendizaje

Especifica(s):

Analiza los conceptos relacionados
con la teoria del tréfico para el disefio
e implementacion de una red,
Selecciona los tipos de seguridad
acorde con los requerimientos de la
red.

Genéricas:

Capacidad de analisis sintesis.
Capacidad de organizar planificar.
Habilidad para buscar analizar
informacion proveniente de fuentes
diversas.

Solucién de problemas.

Buscar y analizar informacién relativa
a los sistemas de tréfico.

Elaboracion de resumenes, cuadros
sindpticos y mapas conceptuales.
Andlisis de trafico en una red mediante
software especializado.

Analizar la seguridad de la informacién
en una red y proponer métodos para
garantizarla.

Evaluar los diferentes métodos para
garantizar la seguridad en la
implementacion de una red.
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Toma de decisiones.

Trabajo en equipo

Capacidad de trabajar de forma
autébnoma.

Habilidad de generar nuevas
soluciones.
5. Planificacién y disefio de una red LAN
Competencias Actividades de aprendizaje

Especifica(s):

e Planifica y disefia redes de datos
para la implementacibn de un
proyecto de conectividad en las

empresas, utilizando una
metodologia de trabajo.
Genéricas:

¢ Capacidad de analisis sintesis.

e Capacidad de organizar planificar.

e Habilidad para buscar analizar
informacién proveniente de fuentes
diversas.

e Solucion de problemas.

e Toma de decisiones.

e Trabajo en equipo

e Capacidad de trabajar de forma
autbnoma.

e Habilidad de
soluciones.

generar nuevas

e Conocer los requisitos para la
elaboracion de una memoria
técnica en el disefio de una LAN.

e Buscar y analizar informacion
sobre diferentes casos de estudio
gque le permita tener una vision
amplia de la aplicabilidad de las
redes de datos en las empresas.

e Contrastar informacién técnica
sobre diferentes plataformas de
hardware para servidores. Discutir
en grupo los casos de estudio.

e Identificar y seleccionar sistemas
operativos de red en funcion de
necesidades de manejo de la
informacion.

e En base a escenarios propuestos,
el estudiante generara soluciones
viables documentadas que
permitan a una organizacion el uso
de las redes locales.

e Efectuar pruebas de conectividad
fisica y logica para diferentes
configuraciones de redes locales.

8. Practica(s)

e Configurar diferentes tipos de cables para una conexién de PC a PC.
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e Utilizar las diferentes herramientas de diagndstico para asegurar el
correcto funcionamiento del cableado.

e Configuracion de Switch y AP.

e Cableado y conexionado basico de una red de area local y éarea

Metropolitana.

Configuracion TCP/IP en estaciones de trabajo.

Realizar diferentes pruebas de interconectividad.

Interpretar y analizar el trafico generado en una red

Identificar las vulnerabilidades de seguridad en una red y proponer

soluciones especificas para los problemas encontrados.

o Disefiar e implementar una red basandose en especificaciones, creadas
a la medida de una organizacion.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es
demostrar el desarrollo y alcance de la(s) competencia(s) de la asignatura,
considerando las siguientes fases:

Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que permite
a los estudiantes lograr la comprension de la realidad o situacién objeto de estudio para
definir un proceso de intervencion o hacer el disefio de un modelo.

Planeacidn: con base en el diagnéstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso: de
intervencion empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

Ejecuciodn: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccién del modelo propuesto segun el tipo de proyecto, es la fase
de mayor duracion que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesién, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacion para la
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mejora continua”, la metacognicién, el desarrollo del pensamiento critico y reflexivo en
los estudiantes.

10. Evaluacién por competencias

Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas
conceptuales, reportes de practicas, estudios de casos, exposiciones en clase,
ensayos, problemarios, reportes de visitas, portafolio de evidencias y cuestionarios,
cuadro sinoptico.

Para verificar el nivel del logro de las competencias del estudiante se recomienda
utilizar: listas de cotejo, listas de verificacion, matrices de valoracion, guias de
observacion, coevaluacion y autoevaluacion.

11. Fuentes de informacién

e Academia de Networking de Cisco Systems, Serie Cisco Systems CCNA, 32
Edicion Cisco Press, USA, 2004,641 pag.

e Black Uyless, Redes de Computadoras, Protocolos, Normas e Interfaces, 22
edicion, AlfaOmega México 1997, 585 pag.

e Garcia Tomas JesUs, Redes para Proceso Distribuido,22 edicion Alfa Omega,
México 2001, 761 pag.

e Halsall Fred. Comunicacion de Datos, Redes de Computadoras y Sistemas
Abiertos, 42 edicion Pearson Education, México, 1998, 955 pag.

¢ Stalling William, Comunicaciones y Redes de Computadoras, 62 edicion Prentice
May Espafia , 2000, 747 pag.

e Tanenbaum, Wetherall, Redes de Computadoras, 5ta edicién, Pearson, 2012,
816 péaginas.

e Electrénicas:

e CISCO Systems. (2014). The Internet Protocol Journal. Obtenido de

e http://'www.cisco.com/web/about/ac123/ac147/about_cisco_the_internet_protoco
|_journal.html

e |EEE. (2014). Technology Standards & Resources. Obtenido de
http://standards.ieee.org/findstds/index.html
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